Deutsche Bank

Bezpieczne korzystanie
z systemu Internetowej Obstugi Kredytu
db hipoNET




Deutsche Bank

Spis tresci

LTS = o T PP 3
Ogoblne Zasady bezpieCzZeNStWa ...........oviiiiiiiiiie e 3
Bezpieczny komputer, tablet, smartfon.............coooo 3
Konfiguracja przegladarki...........oooooooioiiiii 4
BEZPIECZNE LOGOWANIE. .....uii it eee ittt e e e e e e e e e e e e e e aa e e e e eaaaeeaeens 5
Zabezpieczenia zastosowane w systemie db hipoNET.............ccccoeviiiiinens 8
Numer Identyfikacyjny Klienta (NIK) i Kod DOStEPU ......ccooeeeiiiiiiiiiiiiiceeeeeeeee e 8
SYIUACIE @lAIMOWE ... . e e e e e e e e e e e e e eaaans 9

Strona2z9



Deutsche Bank

Wstep

Deutsche Bank Polska S.A. ogromng uwage poswieca Twojemu bezpieczehnstwu.

Dlatego tez dostep do Internetowej Obstugi Kredytu chroniony jest z wykorzystaniem najnowoczesniejszych i bardzo
skutecznych metod zabezpieczen.

Twoje bezpieczenstwo w internecie zalezy rowniez od Ciebie. Dlatego prosimy zapoznaj sie ze wskazoéwkami, ktore
pomogg w bezpiecznym korzystaniu z naszego serwisu.

Niniejszy podrecznik ma na celu przyblizenie Ci podstawowych zasad bezpieczenstwa oraz wskazanie stanu
zabezpieczen, ktéry pozwoli lepiej chroni¢ Twdj komputer, tablet oraz smartfon przed ewentualnymi probami
przechwycenia poufnych danych.

Ogolne Zasady bezpieczenstwa

Bezpieczne korzystanie z systemu db hipoNET zalezy w znacznym stopniu od Ciebie!

Bezpieczny komputer, tablet, smartfon

Dbaj o bezpieczenstwo swojego urzgdzenia!

Jedng z najwazniejszych czynnosci, poprzedzajgcych korzystanie z systemu Internetowej Obstugi Kredytu db hipoNET,
jest wtasciwe przygotowanie urzgdzenia oraz zainstalowanego w nim oprogramowania. Ponizej znajdziesz szczegotowe
informacje jak zabezpieczy¢ swdéj komputer, tablet oraz smartfon.

1. Do korzystania z Internetowej Obstugi Kredytow db hipoNET uzywaj legalnego systemu operacyjnego, dla ktérego
producent regularnie dostarcza aktualizacje.

2. Instaluj tylko legalne oprogramowanie, nie instaluj oprogramowania pochodzgcego z nieznanych zrédet.
3. Zabezpiecz swoj komputer, tablet oraz smartfon programem antywirusowym oraz antyspamowym.

4. Uzywaj osobistego Firewalla — pozwoli on Tobie lepiej chroni¢ sie przed ingerencjg z zewnatrz i ograniczy dostep do
informacji o zasobach Twojego urzadzenia.

5. Pamietaj o regularnych aktualizacjach systemu operacyjnego oraz zainstalowanego na nim oprogramowania, w tym w
szczegolnosci oprogramowania antywirusowego (wraz z bazg sygnatur wirusow).

6. Pamietaj o cyklicznym skanowaniu antywirusowym catego systemu zgodnie z zaleceniami producenta
oprogramowania antywirusowego. Chron swoj system pocztowy przed przychodzgcym spamem. Pamietaj, ze
wiadomosci e-mail to jedna z najpopularniejszych drég, jaka moga do Ciebie trafi¢ wirusy i informacje, ktérych celem
jest wytudzenie poufnych danych (takich jak NIK czy Kod Dostepu).

7. Nie otwieraj zatgcznikéw do wiadomosci, ktérych nie oczekiwate$ (ani samych wiadomosci, ktérych tytut czy nadawca
wzbudzajg podejrzenie préby dokonania oszustwa).

8. Pamietaj, ze Bank nie wysyta wiadomosci e-mail, w ktérych prosi o zainstalowanie dodatkowego oprogramowania
(aktualizacje lub podanie poufnych danych).

9. Korzystaj z systemu Internetowej Obstugi Kredytu tylko na zaufanych urzgdzeniach. Nie jest zalecane logowanie sie
do systemu db hipoNET z urzgdzen ogdélnodostepnych (np. w kawiarenkach internetowych) oraz poprzez publiczne
sieci WiFi (w tzw. hot-spotach).

10. Twoja przegladarka internetowa powinna mie¢ wprowadzone zalecane przez Bank ustawienia (patrz. ,Konfiguracja
przegladarki”).

11. Nigdy nie pozostawiaj urzgdzenia bez nadzoru w czasie, kiedy zalogowany jeste$ do systemu Internetowej Obstugi
Kredytow.

12.Po zakonczeniu pracy z db hipoNET pamietaj o wylogowaniu sie z systemu. W celu wylogowania z db hipoNET
korzystaj z opcji ,Wyloguj”. Nie zamykaj systemu poprzez zamkniecie karty bgdz okna przegladarki internetowe;j.

Serwis telefoniczny Ustawienia Wiadomosci JANINA OWZXRW Wyloguj
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Konfiguracja przegladarki

Zabezpiecz swojg przeglgdarke!
1. Korzystaj z najnowszych wersji przegladarek internetowych.

Rekomendujemy aktualizacje przegladarki internetowej do najnowszej wersji dostepnej na rynku.

Microsoft EDGE od wersji 15.x n/d +
Mozilla Firefox od wersji 47.x n/d +
Google Chrome od wersji 69.x n/d +
Google Chrome Mobile od wersji 69.x i n/d
Apple Safari od wersji 9.x n/d +
Apple Safari Mobile od wersji 9.x i n/d

@ Dostepny pod adresem: https:/dbhiponet.deutschebank.pl

Informacje o wersji posiadanej przegladarki oraz protokole szyfrowania znajdziesz wybierajac z menu opcje ,Pomoc”,
a nastepnie w zaleznosci od przegladarki:

e Microsoft Edge - Ustawienia = Pomoc i opinia = Internet Edge — informacje
e Google Chrome - Ustawienia Google Chrome - Google Chrome — informacje
e Mozilla Firefox > O Mozilli Firefox

e Apple Safari > Safari

2. Przed logowaniem sprawdz, czy Twoja przeglgdarka obstuguje pliki cookies.

Cookies to pliki tekstowe, ktére przechowywane sg w urzadzeniu koncowym (np. telefon, tablet lub komputer)
uzywanym przez Uzytkownika i przeznaczone sg do korzystania ze strony internetowej Banku oraz systemu db
hipoNET za posrednictwem sieci internet. Cookies nie zawierajg zadnych programéw oraz same w sobie nie sg
programami. Nie mogg w zwigzku z tym zawiera¢ wirusdw, ani nie mogg by¢ wirusami.

Ograniczenia w stosowaniu plikéw cookies mogg wptyng¢ na niektére funkcjonalnosci dostepne na stronie internetowej
Banku oraz w db hipoNET, przy czym zablokowanie automatycznej obstugi plikow cookies w ustawieniach przegladarki
internetowej spowoduje brak mozliwosci korzystania z db hipoNET. Tres¢ Polityki Plikow Cookies dostepna jest w
formacie ogélnodostepnym na stronie internetowej Banku.

3. Nigdy nie wyrazaj zgody na zapisywanie NIKu oraz Kodu Dostepu przez przegladarke.

Zalecane jest przez Bank wytgczenie funkcji zapamietywania haset oraz formularzy w przeglgdarce internetowe;j. Jezeli
funkcja zapamietywania haset i formularzy pozostanie wtgczona, przy logowaniu do systemu db hipoNET NIK oraz
Kod Dostepu sg automatycznie wpisywane. Wytgczenie tej opcji uniemozliwi zalogowanie sie do systemu innym
osobom.

e Microsoft Edge > Ustawienia > Profile > Hasta > odznacz ,Autowypetnianie haset’

e Google Chrome > Wiecej narzedzi - Wyczy$¢ dane przegladania = w sekcji ,Zaawansowane” — zaznacz pole
+Autouzupetnianie danych formularzy”.

4. Sprawdzaj, czy certyfikat serwera nie zostat cofniety, co objawia sie wyswietleniem symbolu otwartej kiddki przy adresie
strony badz zmiang tta w pasku adresu na kolor czerwony. Nie zapisuj szyfrowanych stron na dysku, aby unikngé
nieuprawnionego przekierowania na inne strony.

5. Aby zapewni¢ poprawne funkcjonowanie przegladarki, usuwaj pliki tymczasowe, ktére sg zapisywane w pamieci
podreczne;.

e Microsoft Edge - Ustawienia - Pliki cookie i uprawnienia witryny - Zarzadzaj plikami cookie i danymi witryn
oraz usuwaj je.

e Google Chrome > Menu ,Ustawienia Google Chrome” - ,Narzedzia” > ,Wyczys¢ dane przegladania...” —
wybierz opcje ,Oproznij pamie¢ podreczng” oraz ,Usun pliki cookie i inne dane witryn” i nacisnij przycisk ,Wyczys¢
dane przegladarki”. Mozesz tez wskazac¢ okres, z ktérego zostanie usunigta pamie¢ podreczna.

6. Nie ignoruj ostrzezen prezentowanych w oknie przegladarki internetowe;.

W nowych wersjach popularnych przegladarek dostepne s3g specjalne narzedzia sprawdzajgce, czy wyswietlona strona
internetowa nie ma na celu wytudzenia poufnych informacji. Sg to tak zwane filtry anty-phishingowe. Nie dajg one
petnej gwarancji, ze dana strona jest na pewno bezpieczna, pozwalajg jednak ograniczy¢ ryzyko kradziezy poufnych
danych. Zalecane jest przez Bank wigczenie ochrony anty-phishingowej:
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e Microsoft Internet Explorer - ,Narzedzia” - w opcji ,Filtr witryn wytudzajgcych informacje” wybierz ,Witacz
automatyczne sprawdzanie sieci Web”.

e Mozilla Firefox - ,Narzedzia” - ,Opcje” > w zaktadce ,Bezpieczehnstwo” zaznacz opcje: ,Ostrzegaj, jesli
witryny prébujg zainstalowaé dodatki”; ,Blokuj witryny zgtoszone jako stwarzajgce zagrozenie” oraz ,Blokuj
witryny zgtoszone jako proby oszustwa internetowego”.

7. Uzywaj nawigacji z menu systemu db hipoNET w celu przechodzenia pomiedzy poszczegolnymi funkcjami. Nie uzywaj
opcji ,Wstecz”, ani ,Dalej” w oknie przegladarki.

Bezpieczne Logowanie

Loguj sie bezpiecznie!

1. Zawsze loguj sie poprzez strone internetowa: https://country.db.com/poland lub wpisuj recznie w oknie przeglgdarki
adres: https://dbhiponet.deutschebank.pl/.

'If_l\ Strona giéwna  Klienci korporacyjni - Kredyty walutowe - Klienci indywidualni - Kontakt

reogTanie |

Klienci indywidualni (db hipoNET) Klienci korporacyjni (Autobahn)

2. Nigdy nie loguj sie za posrednictwem linkéw otrzymanych w wiadomosci e-mail.
Nie uzywaj wyszukiwarek internetowych do znalezienia strony logowania do systemu transakcyjnego Banku.

4. Pamietaj, ze Bank nigdy nie prosi podczas logowania o instalacje certyfikatow lub dodatkowego oprogramowania na
komputerach lub urzadzeniach mobilnych.

5. Komunikacja miedzy urzadzeniem Uzytkownika, a serwerem Banku szyfrowana jest protokotem TLS. Potwierdzeniem
bezpiecznego (szyfrowanego) potagczenia jest adres URL rozpoczynajacy sie od htips (zamiast standardowego http),
gdzie ,s” oznacza ,secure” — bezpieczny. Upewnij sie, ze adres strony zaczyna sie od liter ,https”, a nie ,http”.

Sprawdzaj, czy na stronie logowania (w pasku adresu lub na dole strony) widoczny jest symbol zamknietej ktodki.

Najnowsze przegladarki obok paska adresu wyswietlajg informacje o instytuciji, dla ktérej zostat wystawiony certyfikat.

™ db hipoNET - system bankowes: X | =+

< C @ ) https;//dbhiponet.deutschebank.pl/simple-web/app/simpleauth.html#/de/authentication/login

Zrzut ekranu wykonany w przeglgdarce Microsoft Edge

db hipoNET - system bankowosc X ==

< C @& dbhiponet.deutschebank pl/simple-web/app/simpleauth.html#/de/authentication/login e

Zrzut ekranu wykonany w przeglgdarce Chrome

© & https//dbhiponet.deutschebank.pl/simple-web/app/simpleauth.html#/de/authentication/login eee w

Zrzut ekranu wykonany w przeglgdarce Mozilla Firefox.

Kliknij dwukrotnie w ktddke, aby sprawdzi¢ czy wyswietlany certyfikat jest wazny i czy zostat wydany dla Deutsche Bank
AG.
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https://dbhiponet.deutschebank.pl/

EB Identyfikacja witryny sieci web

DigiCert Global Root G2
identyfikuje te witryne jako

Deutsche Bank AG
Frankfurt am Main, Hessen
DE

To potaczenie z serwerem jest szyfrowane.

Czy mozna ufac tej witrynie?

Wyswietl certyfikaty
s

Sprawdzaj waznos¢ certyfikatu. W tym celu kliknij na wspomniany wyzej symbol zamknietej ktddki.

Poprawny certyfikat dla db hipoNET wyglgda nastepujgco:

https://dbhiponet.deutschebank.pl/

Podglad certyfikatu: dbhiponet.deutschebank.pl

Ogélne | Szczegoly

Wystawiony dla
MNazwa pospolita (CN) dbhiponet.deutschebank.pl
Organizacja (0) Deutsche Bank AG

Jednostka organizacyjna (OU)  <Nie jest czedcia certyfikatu>

Wystawiony przez
MNazwa pospolita (CN) DigiCert EV RSA CA G2
Crganizacja (0) DigiCert Inc
Jednostka organizacyjna (OU)  <Nie jest czedcia certyfikatu>

Okres waznoéci

Data wystawienia czwartek, & wrzegnia 2022 02:00:00

Wygasa dnia niedziela, 10 wrzeénia 2023 01:59:59

Cdciski palcow

Cdcisk palca SHA-256  BC81A3B653C1 155084 A3 A5 11 CTEABT 1E
3936 76 ABEF 3E8C 77 5D 10 C2 AB 6A AC 8B 89

Odcisk palca SHA-1 2FC6DETFF1 2B 428CDC A4 2AEC 4B 9D 36 83
16 AEC2 50

Zrzut ekranu wykonany w przegladarce Microsoft Edge
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https://dbhiponet.deutschebank.pl/

Podglad certyfikatu: dbhiponet.deutschebank.pl

Ogélne | Szczegoly

Wystawiony dla
Nazwa pospolita (CN)
Crganizagja (0)
Jednostka crganizacyjna (OU)
Wystawiony przez

Nazwa pospolita (CN)

Crganizaga (0)
Jednostka organizacyjna (OU)
Okres waznosci
Drata wystawienia
Wygasa dnia
Odciski palcow
Odcisk palca SHA-256

Odcisk palca SHA-1

dbhiponet.deutschebank.pl
Deutsche Bank AG

<Mie jest czefcig certyfikatu>

DigiCert EV RSA CA G2
DigiCert Inc

<Nie jest czescig certyfikatu=

czwartek, & wrzednia 2022 02:00:00

niedziela, 10 wrzeénia 2023 01:59:50

Zrzut ekranu wykonany w przeglgdarce Microsoft Edge

Jesli zauwazysz co najmniej jeden z ponizszych objawow:

e Ktddka widoczna na pasku adresu strony nie jest zamknieta lub pojawia sie przy niej symbol ostrzezenia.

o Certyfikat jest niewazny lub zostat wystawiony dla instytucji innej niz Deutsche Bank AG.

e Odcisk certyfikatu — ,Odcisk palca” (Thumbprint, Fingerprint) powinien by¢ zgodny ze wskazanym powyzej.

e Strona Internetowej Obstugi Kredytu db hipoNET przed lub po zalogowaniu wyglada inaczej, lub prezentuje inne

komunikaty niz zazwyczaj.

e Proces logowania do db hipoNET wyglada inaczej niz zwykle (pojawiajg sie inne okna, trwa dtuzej niz zazwyczaj,
pojawiajg sie prosby o podanie dodatkowych danych).

Przerwij logowanie i niezwtocznie skontaktuj sie z pracownikiem Banku!

Opisane wyzej sytuacje oraz wszystkie przypadki niezgodnosci daty i godziny logowania do systemu zgtos jak
najszybciej pracownikom Banku (dzwonigc pod numery: 801 103 103* lub +48 22 4 680 680* w dni robocze w

godzinach: 9:00-17:00).

* Opfata za potgczenia telefoniczne wg obowigzujgcych stawek operatora.

6. Podczas wpisywania Numeru Identyfikacyjnego Klienta oraz Kodu Dostepu zwracaj uwage, czy nikt nie podglada

wpisywanych danych.

7. Po poprawnym zalogowaniu sie do systemu, sprawdz kazdorazowo, czy data ostatniego logowania (informacja
dostepna w prawym dolnym rogu ekranu systemowego db hipoNET) jest wiasciwa.

Bezpieczenstwo Kursy walut

< Dstatnie udane logowanie: 19.04.2023, 01:44:2T—>

powyisza data buds walp

wogr, postepu] zgodnie z podrecznikiem bezpieczenstwa

8. Po zakonczeniu pracy w db hipoNET zawsze uzywaj opcji ,Wyloguj” zlokalizowanej w prawym gornym rogu ekranu

systemowego.
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Ochrona Numeru Identyfikacyjnego Klienta (NIK) oraz Kodu Dostepu

1. Nie ujawniaj osobom trzecim danych stuzgcych do logowania do systemu (NIKu, Kodu Dostepu).

2. Jesli podejrzewasz, ze ktos moze zna¢ Twoj Kod Dostepu — natychmiast dokonaj jego zmiany. Mozesz to zrobi¢
bezposrednio w systemie db hipoNET.

3. Okresowo dokonuj zmiany swojego Hasta. Zadbaj, zeby nie sktadato sie ono z informaciji, ktore w jakis sposéb moga
by¢ z Tobg skojarzone (np. data urodzenia, imig itp.). Bank rekomenduje zmiane hasta co 90 dni.

4. Nie przesytaj nigdy poufnych danych (takich jak NIK, Kod Dostepu) drogg e-mailowa.

5. Staraj sie nie zapisywac NIKu oraz Kodu Dostgpu ani w formie papierowej, ani elektronicznej. Jesli jednak konieczny
jest zapis tego typu — korzystaj z programéw do zapamietywania haset oferowanych przez znanych dostawcow.

6. Nie zapisuj poufnych danych na state w pamieci przegladarek internetowych (patrz. Konfiguracja przegladarki).

Zabezpieczenia zastosowane w systemie db hipoNET

Numer Identyfikacyjny Klienta (NIK) i Kod Dostepu

Uwierzytelnienie uzytkownika podczas logowania do systemu db hipoNET odbywa sie po podaniu unikalnego Numeru
Identyfikacyjnego Klienta oraz Kodu Dostepu do systemu.

Numer Identyfikacyjny Klienta (NIK) — to 10-cyfrowy numer, ktory otrzymates droga korespondencyjng z Banku.

Kod Dostepu do db hipoNET — jest to poufny cigg znakdw alfanumerycznych, zawierajgcy minimalnie 8 znakéw spetniajgcy
przynajmniej trzy wybrane elementy z nastepujacych: cyfra, wielka litera, mata litera, znak specjalny.

Podczas pierwszego logowania do nowego systemu db hipoNET (od 24.04.2023 r.) nalezy wprowadzi¢ dotychczasowy
Kod Dostepu poprzedzony prefixem "DB!" (przyktad: dotychczasowy Kod Dostepu "12345678", nowy Kod Dostepu
"DB!12345678"). Nastepnie system wymusi ustawienie nowego Kodu Dostepu, z wykorzystaniem liter, cyfr i znakow
specjalnych.

W przypadku zmiany lub nadania nowego Kodu Dostepu do db hipoNET za pomocg Serwisu Telefonicznego podczas
potgczenia zostanie wygenerowany przez Ciebie 8-cyfrowy Kod inicjalny, ktéry ze wzgledéw bezpieczenstwa nie moze
zawiera¢ obok siebie trzech identycznych znakéw oraz ciggu kolejnych cyfr w porzadku rosngcym badz malejgcym. Kod
powinien sktada¢ sie przynajmniej z trzech réznych cyfr oraz nie moze by¢ taki sam jak poprzednie dziesie¢ Kodow
Dostepu. Podczas pierwszego logowania po zmianie Kodu Dostepu w Serwisie Telefonicznym — kod inicjalny nalezy
poprzedzi¢ prefixem ,DB!”, nastepnie system wymusi ustawienie nowego Kodu Dostepu, z wykorzystaniem liter cyfr i
znakéw specjalnych.

W przypadku zmiany Kodu Dostepu do db hipoNET za pomocg systemu Internetowej Obstugi Kredytu (Ustawienia >
Zmiana hasta > Ustaw nowe hasto) nalezy wpisa¢ nowy Kod Dostepu zawierajgcy co najmniej 8 znakéw, w tym
przynajmniej trzy wybrane elementy z nastepujgcych: cyfra, wielka litera, mata litera, znak specjalny.

Pamietaj, ze mozesz wzmocni¢ zabezpieczenie poprzez zastosowanie kilku prostych zasad. Kod Dostepu do db hipoNET
nie powinien:

e stanowi¢ sktadowej NIK,
e zawiera¢ sekwencji kolejnych liter, liczb lub innych,

e zawiera¢ bezposrednio kojarzgcych sie z Twojg osobg dat i stow (daty Twojego urodzenia, dat waznych dla
Twoich bliskich, Twojego imienia, nazwiska, imion bliskich i zwierzat itp.) by¢ hastem wykorzystywanym w innych
witrynach internetowych.

Kod Dostepu do Serwisu Telefonicznego — to 8-cyfrowy kod, znany jedynie Tobie, ktéry wygenerowany zostat przez Ciebie
podczas potgczenia z Serwisem Telefonicznym swiadczonym przez Wirtualny Oddziat pod nr tel. 801 103 103* lub +48 22
4 680 680* (w dni robocze, w godz. 9-17).

Pamietaj, ze mozesz wzmocni¢ zabezpieczenie poprzez zastosowanie kilku prostych zasad. Kod Dostepu do Serwisu
Telefonicznego nie powinien:

e stanowi¢ sktadowej NIK,
e zawiera¢ w sobie ciggow takich samych cyfr,

e zawiera¢ bezposrednio kojarzgcych sie z Twojg osobg dat (daty Twojego urodzenia, dat waznych dla Twoich
bliskich itp.).

* Optata za potgczenia telefoniczne wg obowigzujgcych stawek operatora
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e proba zalogowania sie do Internetowej Obstugi Kredytu db hipoNET przez osoby do tego nieuprawnione,

Sytuacje alarmowe

Jesli stwierdzisz zaistnienie jednego z ponizszych przypadkdéw:

e podejrzenie przechwycenia przez osobe/osoby nieuprawniong/nieuprawnione danych do logowania,

skontaktuj sie z Bankiem, dzwonigc pod numery: 801 103 103* lub +48 22 4 680 680* (w dni robocze w godzinach 9:00-
17:00). Po przedstawieniu naszemu pracownikowi zaistniatego problemu, postepuj zgodnie z jego wskazéwkami.

Dodatkowo w sytuacji, gdy sprawa zwigzana jest z podejrzeniem wtamania do Internetowej Obstugi Kredytu db hipoNET,
jak najszybciej zmieh Kod Dostepu do systemu (mozesz to zrobi¢ w db hipoNET wybierajgc Ustawienia > Zmiana hasta
- Ustaw nowe hasto).

* Opfata za potgczenia telefoniczne wg obowigzujgcych stawek operatora.
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